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= - = Le déploiement en pratique -

= Flottes de véhicules

« Véhicules
> 51 véhicules légers de marque francaise

e Répartition

18 véhicules de service partagés Cerema Normandie-Ce  ntre
6 véhicules « affectés » Département de Seine-Maritime
14 véhicules de services partagés Cerema, Labo. de C lermont-Ferrand
9 véhicules de services partagés DIR Massif-Central
3 véhicules de service partagés IFSTTAR, site de Salon-de-Provence

(+ 1 véhicule « test »)

e Activation des boitiers

~ désactivation par défaut —> véhicules de service partagés
-~ activation par défaut = véhicules affectés : CD 76 + 1 véhicule de I'lFSTTAR
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Le déploiement en pratique -

= VVolontariat des agents
« Environ 500 agents potentiellement concernés

« 350 formulaires de consentement retournés

« 220 volontaires (63% des répondants)

« 160 cartes magnétiques / badges magnétiques (72% des volontaires)
» carte associée a un code conducteur (obtenu par technique de hachage)

» code conducteur associé a un « profil »

— sexe
— année de naissance
— date d’obtention du permis

= Démarrage du recueil en 2012
o Cerema NC et IFSTTAR = 31 juillet

« Département 76 - 26 septembre
e DIR MC - 15 octobre

" Fin du recueil
e 30 novembre 2013
o résultats présentés = recueil jusqu’au 31 juillet 2013
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Les EDR, des outils pour la connaissance

= Un double enjeu pour S_VRAI

1) développer un outil fiable de connaissance du risque routier pour mieux le
prévenir

2) dans le respect des droits des conducteurs impliqués dans I'expérimentation
~ protection des données a caractere personnel (DCP) et de la vie privée

- encadrement juridique rigoureux

> la connaissance du risque routier impose le recueil de nombreuses données parmi
lesquelles |la géolocalisation et |a vitesse instantanée

— leur association peut inférer une présomption d’infraction a la réglementation sur la

vitesse

— autorisation CNIL nécessaire (loi informatique et libertés, art. 9 + 25)

> recueil effectué dans un contexte professionnel

— mais dans un objectif de recherche scientifique (une finalité) sans lien avec l'activité
professionnelle des conducteurs

— pas d’acces aux données pour les responsables hiérarchiques des organismes

gestionnaires de flotte
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. Contexte juridique

=" Droit interne

e Protection des DCP (L. 78-17 modifiée, informatique, fichiers et libertés)

« Respect de la vie privée (loi 9 juillet, 1970, c. civil art. 9)

e Droits fondamentaux : constitution et bloc de constitutionnalité

—> protection de la vie privée et des DCP rappelée par le conseil constitutionnel

(2012, loi sur la protection de l'identité)

e Protections diverses

» utilisateurs de réseaux et de services de communication électronique (code PCE,

art. L.34-15s.)
» salariés ; consommateurs
... le plus souvent, également protection par les droits européens

« La liberté proclamée par l'article 2 de la DDHC de 1789 implique le
droit au respect de la vie privée ; [...] la collecte, I'enregistrement, la
conservation, la consultation et la communication de données a
caractere personnel doivent étre justifiés par un motif d’intérét général
et mis en ceuvre de maniere adéquate et proportionnée a cet objectif »
(CC. Décision 2012-652, loi sur la protection de I'identité)
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. Contexte juridique .

= Cadre international, notamment européen(s)

e Europe des droits de 'Homme (47 pays)

~ Vie privée (CESDH, 1950)
» Protection des personnes physiques a I’égard du traitement automatisé de DCP
(Convention 108, 1981)

e Union européenne (28 pays)
» Protection des personnes physiques a |I’égard du traitement des DCP et a la libre
circulation de ces données = socle commun minimal (directive 95/46)
» « Vie privée et communications électroniques » (directive 2002-58 )

> Charte des droits fondamentaux (2000)
— vie privée et protection des DCP
— d’applicabilité directe depuis EV du traité de Lisbonne (2009)

+ Anticiper le futur Reglement européen Protection des DCP

— encore en débat

— applicabilité directe

— adoption d’un cadre méthodologique approprié
= analyse des risques, analyses d’impact, principe d’accountability, responsabilités

renforcées
o
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- EDR et risque d’identification -

= |La possibilité d’identification, un critere essentiel pour caractériser la
donnée a caractere personnel

e L'identification, une notion qui va au-dela de la donnée nominative

e La donnée a caractere personnel, une notion plus large que la vie privée

- protection d’'une « sphere personnelle », y compris dans |le contexte
professionnel

« Toute information relative a une personne physique identifiée ou qui peut
étre identifiée, directement ou indirectement, par référence a un numéro
d'identification ou a un ou plusieurs éléments qui lui sont propres. Pour
déterminer si une personne est identifiable, il convient de considérer
I'ensemble des moyens en vue de permettre son identification dont dispose ou
auxquels peut avoir acces le responsable du traitement ou toute autre

personne », L 78-17, art. 2 -
Svr
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- EDR et risque d’identification -

" Les données recueillies par les EDR sont des DCP caractérisées par

« capacité a identifier des personnes physiques

~ identifiants directs
— n° immatriculation et n° VIN du véhicule, n® MAC d’un smartphone, n°
d’identification d’un EDR, n° IP d’un ordinateur de bord, etc..

» des possibilités d’identification indirecte
— par croisement de données, de fichiers, ...

> impact de |la géolocalisation sur I'identification
— identification possible

= selon les lieux, a partir de points « origine-destination » P
= par association avec d’autres données, issues du méme recueil " .
ou accessibles par ailleurs b“. «®
- risque de tracabilité des déplacements «®

—risque d’atteinte a la liberté d’aller et venir anonymement

« capacité a profiler les attributs d’une personne physique identifiable
> maniere de conduire, lieux fréquentés, lieux de vie, habitude de déplzi@nt,

Marne-la-Vallée 30 juin 2015 M. Guilbot — IFSTTAR / TS2 / LMA VRA



- EDR et risque d’identification -

= |La géolocalisation, une donnée sous surveillance avec I'essor des
outils permettant la tracabilité des personnes

- notamment sous I'ceil de I'Union Européenne

« un lien affirmé entre les objets mobiles géolocalisés et leurs porteurs

» les dispositifs mobiles intelligents « sont inextricablement liés aux personnes
physiques. Il est habituellement possible de les identifier, directement ou
indirectement. » (G29, 2011)

« l'utilisation de données de localisation doit répondre aux exigences de
protection des DCP des personnes physiques

~ directive « vie privée et communication électronique » (2002)

e une vocation a devenir une donnée directement identifiante

projet de Reglement européen pour la protection des données personnelles, version
du 11/06/2015, art. 4.1

- encadrement plus strict de I'utilisation de cette donnée
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= Garantir la protection des DCP
des usagers d’EDR

= Des principes a respecter
« Désignation d’un responsable de traitement
« Détermination préalable des finalités du recueil et du traitement
e Principes de nécessité et de proportionnalité
e Sécurité
« Confidentialité
« Anonymisation / Pseudonymisation

e Durée de conservation limitée des données identifiantes et des
tables de correspondance
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Garantir |la protection des DCP :
des usagers d’EDR

= |dentifier les rbles et les responsabilités des partenaires

e Phase 1de S _VRAI
> IFSTTAR, responsable du traitement

» Cerema, partenaire pour I'exploitation des données
— destinataire des données nécessaires pour I'accomplissement des études
confiées
~ gestionnaires de voirie (également gestionnaires de flottes)

— destinataires des résultats nécessaires pour juger de l'intérét des EDR pour
I'inspection de leur réseau en termes de sécurité routiere

« Le responsable d’un traitement de données a caractere personnel est, sauf
désignation expresse par les dispositions législatives ou réglementaires relatives a ce
traitement, la personne, l'autorité publique, le service ou l'organisme qui détermine
ses finalités et ses moyens » (L. 78, art. 3-1)
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Garantir |la protection des DCP :
des usagers d’EDR

= Définir les finalités
e Conditions des finalités : déterminées, explicites et légitimes

« S _VRAI, des finalités déterminées et explicites

~ finalité générale : développement d’un outil de connaissance du risque
routier pour mettre en place des mesures de prévention appropriées

> finalités particulieres : thématiques prévues pour la réalisation du projet

e La légitimité est fondée

> sur les statuts et les missions de I'IFSTTAR et du Cerema
— recherche scientifigue et études dans le domaine de la sécurité routiere

> sur le consentement délivré par les conducteurs participant au recueil

VRAI
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Garantir la protection des DCP des -
usagers d’'EDR

= Obtenir un consentement libre, éclairé (informé) et spécifique

o Liberté suppose
» I'absence d’implication des responsables hiérarchiques sur la décision de I'agent
» I'assurance gu’ils nauront pas acces aux données (mesures de cloisonnement)
» le choix pour I'agent d’activer ou pas
— systeme de désactivation par défaut (véhicules partagés) ou activation par défaut
(véhicules affectés) avec possibilité de désactiver sans devoir s’en justifier

« Consentement fondé sur une information claire et accessible
> notes d’information (version courte) a chague agent, version longue disponible
dans chaque organisme et sur demande
> réunions d’information sur sites

> recueil de I'avis des représentants du personnel
e Consentement délivré par écrit sur un formulaire comportant des P
informations précises sur I'expérimentation et ses modalités /
Le volontariat des conducteurs est une condition impérative éﬁ

- recueil et traitement pas nécessaires a I'exercice de leur activité professionnelle
- ils ne sont prévus par aucune obligation légale ou réglementaire
- ils ne répondent pas aux autres dérogations prévues par la loi (art. 7, LIL) r_gbj
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Garantir la protection des DCP "
des usagers d’EDR

= Respecter les principes de nécessité et de proportionnalité

Les données doivent étre nécessaires, adequates, pertinentes et non
excessives pour atteindre les finalités

Ce qui impose

o d’expliquer tres précisément a la CNIL en quoi les données sont nécessaires,
notamment les données dont I'exploitation présente un risque d’atteinte
particulier aux droits des conducteurs

> cas du recueil de la géolocalisation et de la vitesse instantanée
— autorisation pour recueillir et traiter les données pendant une durée de 45

secondes (30 s avant et 15 s apres I’'évenement)
e |la construction de deux bases de données

> une base EMMA hébergée a I'l[FSTTAR, compléete (sauf données nominatives)
composée de fichiers distincts (incidents, traces GPS, synthéses de parcours, ...)

> une base INCIDENTS, hébergée par le Cerema
— permet aux partenaires d’avoir acces aux seules données nécessaires pour

réaliser les exploitations qui leurs sont confiées
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: Garantir |la protection des DCP :
des usagers d’EDR

" Prendre des mesures pour éviter les risques d’intrusion non autorisée

e La sécurité des terminaux, des réseaux, des serveurs
> Le dispositif EMMA a été vérifié tout au long de la chaine

> Le smartphone comme EDR ?
— étude en cours pour utiliser un smartphone « dédié »

= nécessité de mettre en place des mesures de sécurisation spécifiqgues en concertation
avec la CNIL
= sur les risques d’atteintes aux DCP présentés par les smartphones :
v. étude Mobilitics (CNIL / INRIA)

e La confidentialité

> engagement de confidentialité signé par le responsable de chaque gestionnaire de
flotte (ne pas chercher a accéder aux données)

» engagement de confidentialité signé par les partenaires ayant acces aux données
(ne pas diffuser d’'informations comportant des DCP y compris aux gestionnaires de

flottes)
» acces aux bases de données réservé aux partenaires participant aux ex’p_@“_?ions
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Garantir |la protection des DCP :
des usagers d’EDR

=" Prendre des mesures pour ne pas identifier les conducteurs

« gestion des données nominatives
> pour la mise en place du projet et I’exercice du droit d’acces

» acces a deux membres du projet n’ayant pas acces aux données recueillies + un
tiers pour la création de codes conducteurs hachés

« pseudonymisation des identifiants par codes hachés
> n° des boitiers et codes VIN

~ codes conducteurs = authentification

— base EMIMA : création par un tiers sans conservation de table de correspondance
= seuls les conducteurs -ayant adopté ce systeme- avait connaissance de leur code
= facilite I’exercice du droit d’acces

— base INCIDENTS : transmission par I'IFSTTAR d’un code haché une seconde fois

e mesures complémentaires

» étre attentifs aux risques de ré-identification dans les restitutions (restitutions
cartographiques, focus-group, ...)
» supprimer les tables de correspondance dans les délais autorisés par la CNIL

e anonymisation irréversible

> des que possible
VRAI
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Garantir |la protection des DCP :
des usagers d’EDR

= Limiter la durée de conservation des données identifiantes et des
tables de correspondance

o a la durée nécessaire a I'accomplissement des finalités
« la suppression des liens avec les données identifiantes et des tables de

correspondance rend impossible I'identification d’une personne physique
> les bases de données sont alors exploitables sans limite d’acces et de
conservation
> I'exercice du droit d’acces, d’opposition, ... n’est plus nécessaire, ni possible

= Pour la géolocalisation, donnée nécessaire pour identifier les lieux a

risque, adopter des solutions favorables a 'anonymat

o remplacer les données horodatées par des tranches horaires, des périodes
type semaine / week-end, ...

« supprimer les points origine-destination qui semblent isolés (rattachables a
un seul conducteur)

= S_VRAI, autorisation large de la CNIL
« conservation des tables de correspondances par I'lFSTTAR pendant toute la

durée du recueil + 2 mois
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. Garantir la protection des DCP
des usagers d’EDR

= Des principes respectés

« Désignation d’un responsable de traitement

« Détermination préalable des finalités du recueil et du traitement

e Principes de nécessité et de proportionnalité
e Sécurité
o Confidentialité

« Anonymisation / Pseudonymisation

e Durée de conservation limitée des données identifiantes et des tables de

correspondance

=) Autorisation de la CNIL obtenue en 2012
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: Les EDR, des outils pour |'action :

= Une des finalités du projet = donner aux gestionnaires de voirie la possibilité de
mieux connaitre les risques sur leurs réseaux

e La connaissance du risque permet la mise en ceuvre d’actions appropriées

~ ils peuvent ainsi mieux répondre a une sorte de « devoir de connaitre le risque »
(v. TC Bonneville, 2005, tunnel du Mont Blanc)

~ ils disposent d’éléments leur permettant de prioriser les actions selon les niveaux
de risque et les moyens dont ils disposent

= Une autre finalité = déployer un systéeme transparent et respectueux des droits
des conducteurs
> exigence essentielle en cas de déploiement a plus grande échelle

« LEMMA n’est pas une boite noire

e la volonté de |'équipe projet de mettre en place un dispositif transparent et
protecteur des droits des agents conducteurs rend I'organisation plus complexe

VRAI

« améliore I'adhésion des conducteurs au projet
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Merci de votre attention

Si vous étes volontaires
Pensez a activer!

F'—II
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